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ABSTRAKT
V bakalárskej práci sú analyzované sociálne siete a ich bezpečnosť, metódy získavania
informácií od užívateľov internetu a príklady internetovej kriminality. V druhej časti sú
popísané metódy autentizácie a autentizačné protokoly. V záverečnej časti je popísaný a
analyzovaný vlastný návrh anonymného autentizačného protokolu.
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ABSTRACT
In this bachelor thesis are analyzed social networks and their security, methods of obtai-
ning information from users and examples of Internet crime. The second part describes
authentication methods and authentication protocols. The final section describes a prin-
cipled own proposal anonymous authentication protocol.
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ÚVOD
Ochrana súkromia na internete je v poslednej dobe veľmi diskutovanou témou vo svete.
Ochranou súkromia sa začína zaoberať čoraz viac ľudí a organizácií. Na úvod je po-
trebné si zadefinovať, čo je súkromie a čo slovo súkromie znamená pre ostatných
ľudí. Súkromie je právo a možnosť človeka kontrolovať osobné informácie o sebe
a o svojej činnosti. Taktiež ochrana osobných informácií pred nežiaducimi osobami.
Každý človek sa snaží chrániť svoje súkromie pred okolitým svetom.
V dnešnej dobe internetu, moderných telekomunikačných prostriedkov a sociálnych
sietí je veľmi ťažké chrániť súkromie. V informačných technológiách sa súkromie
chráni ešte ťažšie ako v normálnom živote. Častokrát užívateľ nevie, aké informá-
cie a koľko informácií získavajú webové prehliadače a webové stránky. Informácie
sú častokrát veľmi hodnotné cennosti. Informácie ovplyvňujú najmä dianie vo svete.
Ľudia chcú byť informovaný, tak na internete vyhľadávajú rôzne informácie. Existujú
ľudia, ktorí získavajú informácie hlavne preto, aby ich mohli použiť proti niekomu
alebo niečomu. Snažia sa získať informácie rôznymi cestami, aj ilegálnymi. Práve
pred týmto sa musia užívatelia dostatočne chrániť.
V bakalárskej práci analyzujem sociálne siete ako zdroj informácií, poskytovanie
informácií ďalším osobám, získavanie informácií od užívateľov internetu, možnosti
využitia získaných osobných informácií a ochrana pred hrozbami a nástrahami in-
ternetu. V druhej časti práce by som rád poukázal na problematiku klasickej auten-
tizácie, autentizačných protokolov a ochranu súkromia pri autentizácií. Výstupom
práce je návrh anonymného autentizačného protokolu.
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1 SOCIÁLNE SIETE
Vo svete sa rozšíril nový fenomén, ktorý si získal obrovské množstvo užívateľov. Veľa
ľudí trávi na sociálnych sieťach množstvo voľného času, dokonca aj počas pracovnej
doby. Primárnym poslaním sociálnych sietí je spájanie a komunikácia ľudí. Sociál-
nych sietí existuje veľké množstvo a môžu byť rozdelené do niekoľkých kategórií, viď
tabuľka 1.1 [22].
Sociálne siete nepoužívajú len jednotlivci. Na siete sa registruje stále viac firiem
a spoločností. Obchodné spoločnosti využívajú sociálne siete na propagáciu služieb
a produktov. Firmy si touto cestou zlepšujú komunikáciu a spojenie so zákazníkmi.
Toto spojenie vedie k tomu, že organizácie alebo jednotlivci hľadajú rozličné mož-
nosti získania a využívania užitočných dát.
K pripojeniu do sociálnej siete je nutné sa zaregistrovať. Každý nový užívateľ si musí
vytvoriť nové konto, kde si vyplní profil. V profile vypíše základné údaje, meno,
heslo, vek a iné nepovinné údaje. Registráciou sa užívateľ stáva členom sociálnej
siete. Doba platnosti nového konta býva častokrát neobmedzená, to znamená, že
užívateľ, keď chce opustiť sociálnu sieť, tak musí sám ručne deaktivovať svoje užíva-
teľské konto. Len v jednom prípade môže byť konto deaktivované administrátormi
sociálnej siete. Práve vtedy, keď užívateľ porušuje zákony alebo podmienky používa-
nia. Každá sociálna sieť má vlastné podmienky a pravidlá používania užívateľského
konta. Výnimkou nie je ani najväčšia a najpoužívanejšia sociálna sieť – Facebook.
Sociálna Platforma Sociálne siete
Obchodné siete LinkedIn, Xing, Sermo, InMobile
Komunitné siete Ning, GroupSite, CrowdVine
Zdieľanie fotografí Instagram, Flickr, Smugmug, Webhots
Zdieľanie videí YouTube, Vimeo
Wiki Wikipédia, Yahoo, Answers, Wikispaces, Google Sites
Podcasting iTunes, Podcast Alley, Podcast.com
Blogy WordPress, Blogger, MovableType
Mikroblogy Twitter, Jaiku, Seesmic, Plurk
Fóra Ubuntu, Google Groups, Big-Boards, PHPBB
Siete s recenziami Yelp, Epinions, Travelocity, TripAdvisor, Google Local
Tab. 1.1: Rozdelenie sociálnych sietí
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1.1 Facebook
Facebook je sociálna sieť založená v roku 2004 študentom Harwardskej univerzity
Markom Zuckenbergom ako univerzitný server. Server sa stal verejne dostupný až
v roku 2006. Vtedy sa mohol na sieť registrovať každý človek starší ako 13 rokov.
V súčasnosti má Facebook viac ako miliardu užívateľov. Z toho viac ako 250 miliónov
sa prihlasuje na svoje konto denne. Priemerný užívateľ má 130 priateľov. Priatelia
denne zdieľajú množstvo informácií. Je len otázkou správneho nastavenia profilu,
koľko informácií o sebe užívateľ zverejní na internete. Tak ako každá sociálna sieť,
tak aj Facebook má možnosti nastavenia súkromia. Bohužiaľ nie je každý užívateľ
dostatočne počítačovo zdatný, aby si dokázal spomínané nastavenia upraviť sám a
tak bezpečne používal sociálnu sieť.
Obr. 1.1: Nastavenie súkromia.
Najväčšou chybou niektorých užívateľov je verejné zdieľanie profilu. To znamená,
že všetky osobné informácie v profile sú verejne dostupné na celej sociálnej sieti.
Uvedené informácie sú dostupné každému užívateľovi. Druhým zásadným faktorom
ovplyvňujúcim súkromie je nastavenie príspevkov. Verejné príspevky (Obr: 1.2) sú
taktiež dostupné na celom Facebooku a môžu byť veľmi nebezpečné, pretože si ich
môže prečítať každý užívateľ Facebooku. Verejné príspevky sa môžu dostať aj mimo
Facebook. Užívatelia by mali byť veľmi opatrný, čo zdieľajú na Facebooku. Jed-
noduchým riešením, ako čiastočne zabezpečiť svoje publikované dáta je nastavenie
publikovania príspevkov len pre priateľov, viď obrázok 1.1. Ďalším riešením je roz-
delenie si priateľov do viacerých skupín a zdielať príspevky len pre určité skupiny
priateľov.
Niektoré informácie o užívateľoch sú verejné vždy. Server ukladá a poskytuje na-
sledovné informácie verejne: meno, profilovú a titulnú fotografiu, pohlavie, použí-
vateľské meno a ID užívateľa. Server uchováva všetky informácie, ktoré Facebooku
užívateľ poskytne. Uložené údaje poskytujú v závislosti od nastavenia profilu. Ve-
rejné informácie sú dostupné každému, dokonca aj ľuďom mimo Facebooku. Infor-
mácie určené len pre priateľov sú dostupné len priateľom. Do profilu užívateľa môžu
11
Obr. 1.2: Okno facebooku, ktoré slúži na vkladanie príspevkov.
zasahovať aj priatelia. Označením užívateľa v príspevku, na fotografii, pridaním uží-
vateľa do verejnej skupiny alebo pozvaním na udalosť. Uvedená činnosť je viditeľná
všetkým priateľom Facebooku. Facebook pri deaktivácií a odstránení hesla sa ne-
zmaže všetky informácie. Priatelia nebudú môcť vidieť nástenku ani profil užívateľa,
ale správy a príspevky v skupinách zostanú uložené na serveri.
Ďalším nebezpečným prvkom Facebooku sú veľmi populárne tlačidlá s nápisom
„Páči sa mi“ („Like“). Kliknutím na tlačidlo užívateľ odovzdáva informáciu o tom,
čo mu je sympatické. Najčastejšie užívateľ kliká na fotky a príspevky, ktoré zdieľajú
priatelia. Užívatelia klikajú aj na rôzne produkty, ktoré sa im páčia. Na základe
kliknutia na tlačidlo „Páči sa mi“ dokáže Facebook poskytovať reklamy na podobné
produkty. Facebook dokáže odporúčať konkrétne stránky, ktoré by mohli byť pre uží-
vateľa prínosné.
Facebook obsahuje aj rôzne sociálne plug-iny, ktoré získavajú a spracovávajú
informácie. V prípade ak je užívateľ na Facebooku prihlásený a prehliada webové
stránky, ktoré majú v sebe vložený zdrojový kód na sociálny plugin, tak na server
Facebooku sú ukladané informácie o návšteve danej webovej stránky. Facebook si
informácie uloží do databáze na server. Ukladané informácie sú uživateľské ID, ad-
resa navštíveného webu, dátum a čas. Zo získaných informácií sú užívateľovi ihneď
odporúčané a zobrazené napríklad články, ktoré už zdieľali jeho priatelia na Face-
booku alebo ich komentovali v príspevkoch.
Veľmi populárnym spôsobom sa na webových stránkach používajú komentáre.
Užívatelia internetu často pridávajú komentáre k článkom. Komentáre sú verejne
dostupné každému návštevníkovi stránky. Ak sa v komentároch nachádzajú názory
porušujúce pravidlá, prípadne zákony, tak komentáre môžu byť použité ako dôka-
zový materiál proti užívateľovi.
Najväčšou hrozbou Facebooku sú aplikácie. Ak chce užívateľ začať používať ap-
likáciu, tak najprv musí potvrdiť potvrdzovacie okno o tom, že aplikácia bude mať
12
Obr. 1.3: Získané informácie z profilu pomocou Graph API
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prístup do jeho profilu 1.4. Ak užívateľ okno nepotvrdí, nemôže aplikáciu použí-
vať. Pri používaní aplikácie vzniká vysoké riziko získavania informácií. Po ukončení
aplikácie užívateľom má aplikácia prístup naďalej prístup do profilu. Aplikácia si
na server ukladá ID užívateľa, verejné informácie a informácie o priateľoch užíva-
teľa. Aplikácia sleduje priateľov užívateľa a môže im odporučiť aplikáciu. Aplikácia
má prístup k nástenke užívateľa, takže môže pridávať príspevky na nástenku užíva-
teľa a priateľov. Pri zmene užívateľských dát, aplikácia automaticky aktualizuje dáta
v databáze. Užívateľ musí ručne zablokovať prístup aplikácie do profilu. Vypnutím
všetkých aplikácií získa užívateľ lepšiu ochranu súkromia [6].
Obr. 1.4: Potvrdenie súhlasu s podmienkami aplikácie
Ďalšou metódou je získanie informácií z profilu pomocou aplikácie Rell, ktorá
je dostupná na fbrell.com. Metóda je určená pre pokročilých užívateľov. Funguje
na princípe java scriptu. Na obrázku 1.5 je skrátený zoznam náhodných ľudí od kto-
rých som získal údaje o dátume narodenia. Z dôvodu ochrany osobných údajov sú
niektoré časti zmazané.
Obr. 1.5: Výpis získaných informácií z Facebooku pomocou Graph API
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Informácie sa dajú z Facebooku získať aj pomocou externej aplikácie s názvom
Graph API Explorer. Ide o skupinu nástrojov, pomocou ktorých vieme programovať
aplikácie, ktoré sú priamo prepojené s Facebookom. Dokážu na Facebooku publiko-
vať informácie (text, video, obrázky) a naopak, vedia z Facebooku získavať informá-
cie (profil, údaje o priateľoch, fotografie) o užívateľovi, ktorý aplikáciu používa. API
využíva OAuth protokol. OAuth je protokol navrhnutý pre bezpečnú API autenti-
záciu jednoduchým a jednotným spôsobom pre webové aplikácie. Princíp protokolu
je zobrazený na obrázku 1.6. Protokol sa využíva k autentizácií užívateľa k API [6].
Obr. 1.6: Princíp OAuth protokolu
Užívateľ na webovej stránke aplikácie sa prihlási a pošle žiadosť o získanie prí-
stupu. Aplikácia pošle žiadosť o zaslanie request tokenu. Server poskytujúci službu
pošle request token. Užívateľ sa prihlási u poskytovateľa služby. Nastavia sa prístu-
pové práva. Aplikácia si vyžiada access token. Poskytovateľ služby vydá access token
a následne má aplikácia prístup k chránenému zdroju informácií [6].
1.2 Twitter
Twitter je sociálna sieť založená v roku 2006 v San Franciscu v Kalifornii. Zakla-
dateľom je Jack Dorsey. Na rozdiel od Facebooku je táto sociálna sieť oveľa menej
využívaná v Európe a najmä na Slovensku. Celkovo je zaregistrovaných viac ako
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500 miliónov užívateľov. Sieť je založená na krátkych správach (mikroblogoch), ktoré
sa nazývajú tweety. Tieto krátke textové príspevky majú maximálne 140 znakov a
sú zobrazené na užívateľskom profile.
V predvolenom nastavení profilu sú tweety verejne viditeľné, avšak užívatelia
môžu obmedziť doručovanie správ na ich zozname priateľov. Existuje funkcia follo-
wing, kedy užívatelia môžu nasledovať iných užívateľov a tým sú ich odoberateľmi.
Takýchto ľudí nazývame, že sú followeri. Followeri môžu získavať tweety aj formou
textovej správy v mobilnom telefóne.
Aby užívatelia mohli využívať spomínané služby, musia sa zaregistrovať vytvo-
rením konta a priradením hesla. Následne môžu začať používať twitter. Tak ako
na väčšine sociálnych sietí, tak aj na twitteri je možné zdieľať rôzne príspevky,
články, fotky, videá a odkazy. Twitter slúži aj na propagáciu. Na twitteri sú za-
registrované rôzne osobnosti z politického, kultúrneho, náboženského prostredia a
vykonávajú tam propagáciu produktov alebo názorov. Vhodným príkladom je aj
pápež katolíckej cirkvi, ktorý si získal veľa fanúšikov práve tweetovaním.
Medzi Facebookom a Twitterom je len jedna malá odlišnosť a to je hashtag. Na Fa-
cebooku sa hashtagy až tak veľa nepoužívajú, ale twitter je v podstate založený
na hashtagoch. Hashtag je kľúčové slovo alebo nejaká fráza, ktorá vyjadruje význam
príspevku. Každý hashtag musí začínať symbolom #, za symbolom nasleduje daný
tweet (príspevok). Ak chceme v príspevku použiť meno užívateľa, tak použijeme
špeciálny znak @.
Možnosti ochrany súkromia na twitteri je menej ako na Facebooku. Ak je zapnutá
voľba Chrániť moje tweety, tak tweety sa zobrazia len tým užívateľom, ktorých
schválime. Nasledujúce tweety už nebudú verejne dostupné. Ďalej si môžeme nastaviť
viditeľnosť. To znamená, že si môžeme zvoliť či nájdu užívateľa podľa emailovej
adresy alebo nie. Užívateľ si môže ešte nastaviť, či chce, aby twitter pridával polohu
k tweetom.
Získavanie dát z twitteru sa vykonáva podobným spôsobom ako na sociálnej sieti
Facebook. Existuje webová stránka dev.twitter.com, kde v zložke API Health je
možné získavať rôzne údaje. Po úspešnom prihlásení, môže užívateľ získať informácie
z časovej osy, informácie o followeroch, o tweetoch a množstvo ďalších údajov.
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1.3 LinkedIn
LinkedIn je v princípe podobnou sociálnou sieťou ako Facebook, odlišuje sa však
svojím zameraním na profesionálnu oblasť a biznis. Spája ľudí z rôznych pracovných
oblastí, napr. ľudí pracujúcich v IT sektore, personalistov, pracovníkov v marketingu
a podobne. Užívatelia využívajú túto sieť na vyhľadávanie obchodných vzťahov,
hľadanie zamestnania, spoluprácu na projektoch, pri vyhľadávaní dát, na riešenie
problémov, vyhľadávanie talentov, odborné diskusie... V súčasnosti má vyše 250
miliónov užívateľov vo viac ako 200 krajinách (2013).
V profile užívateľa sa nachádza jeho životopis obsahujúci položky kariéra, pracovné
miesta a vzdelanie. LinkedIn ponúka aj najrôznejšie skupiny a aplikácie. Je možné
vyhľadať bývalých a súčasných kolegov, spolužiakov z univerzít alebo nájsť nových
obchodných partnerov vďaka možnosti zverejnenia podrobností spolupráce. Sociálna
sieť LinekedIn uvádza, že nikomu neposkytuje osobné informácie. [15]
Ak užívateľ nie je zaregistrovaný, tak sociálna sieť užívateľovi zobrazuje len základné
informácie o užívateľoch. Po registrácií sú dostupné všetky informácie o užívateľoch.
Získavanie dát sa vykonáva s pomocou API využívajúc OAuth protokol, popísaný
pri Facebooku.
Obr. 1.7: Profil zo siete LinkedIn
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2 ZÍSKAVANIE OSOBNÝCH INFORMÁCIÍ
2.1 Úvod
K získavaniu informácií je dostupných množstvo rôznych metód. Položme si otázku,
prečo sa ľudia snažia získať niekoho súkromné údaje? Odpoveď je jednoduchá. Každý
človek by chcel niečo ovládať. Ľudia by chceli ovládať svet, tak robia všetko preto,
aby sa ho zmocnili. Prvým krokom k ovládaniu ľudstva je práve získavanie infor-
mácií a súkromných dát o ľuďoch, aby ich mohli kontrolovať, aby mohli s ľuďmi
manipulovať.
Na internete sa informácie od ľudí získavajú veľmi ľahko z dôvodu ľudskej ne-
vedomosti. Nie každý užívateľ internetu vie o všetkých rizikách, ktoré na internete
existujú. A práve nízke informačné povedomie niektorých užívateľov je lákadlom
pre útočníkov, ktorí získavajú informácie. Metód získavania informácií je mnoho,
ale všetky majú rovnaký cieľ – získať dáta a využiť ich. V nasledujúcom zozname sú
vypísané a popísané najčastejšie a najpoužívanejšie hrozby, ktoré sú pre užívateľov
nebezpečné.
Metódy získavania informácií:
• Malware
• Trojský kôň
• Spyware
• Phishing
• Keylogger
• Pharming
• Tracking
2.2 Malware
Malware je skratka z anglického slova malicious software a je to všeobecné ozna-
čenie škodlivého softvéru. Slovom malware súhrnne označujeme počítačové vírusy,
trójske kone, spyware alebo adware. Pôvodný účel škodlivého softvéru bol neškodný.
Išlo len o žartovné programy, ktoré užívateľovi vypísali len nejakú vtipnú chybovú
hlášku. Až keď začalo internet používať veľké množstvo ľudí, tak sa z málo škodli-
vého softvéru stal nebezpečný softvér zameraný na cielené vyhľadávanie a získavanie
užívateľských dát.
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2.3 Trojský kôň
V porovnaní s klasickými vírusmi, sa trójske kone najčastejšie ukrývajú do spustiteľ-
ných programov, najlepšie s príponou *.exe. Staršie definície hovoria, že trójsky kôň
je program, ktorý vizuálne vyzerá ako užitočný, no v skutočnosti je škodlivý. V mi-
nulosti sa tak mnohokrát objavil trójsky kôň vydávajúci sa za užitočný program,
ktorý užívatelia bežne používajú, napríklad antivírusový program McAfee VirusS-
can, komprimovací program alebo prehrávač multimédií. No v skutočnosti trójsky
kôň ničí súbory na pevnom alebo vymeniteľnom disku. Jedinou účinnou formou vy-
liečenia je zmazanie infikovaného súboru. Na svete existujú rôzne typy trójskych
koňov [23].
Password-stealing
Z názvu password-stealing vyplýva, že sa jedná o trójske kone, ktorých hlavnou
funkciou je sledovanie stlačenie kláves a následne uloženie a odoslanie nasnímaných
stlačení na dané emailové adresy. Medzi nasnímanými údajmi sa môžu nachádzať
aj citlivé súkromné dáta od bankových účtov a podobne. Podobnú funkciu majú aj
spyware a keyllogery.
Deštruktívné trójske kone.
Deštruktívné trójske kone sú veľmi nebezpečné z dôvodu infiltrácie do systému.
Po vniknutí sa spustia a začnú svoju deštruktívnu činnosť, napríklad zmazávanie
súborov na disku, alebo dokážu zformátovať celý disk, prípadne zablokovať dáta
na disku.
Backdoor
Backdoor je vírus podobný trójskemu koňu. Back door znamená v preklade „zadné
vrátka“. Umožňuje zasielanie rôznych prístupových hesiel užívateľa cez Internet, či
dokonca úplné ovládnutie počítača na diaľku. Funguje na princípe aplikácie klient-
server, ktorá funguje anonymne. Klient posiela požiadavky serveru a ten ich plní,
prípadne odosiela naspäť klientovi rôzne informácie. Časť klienta by mal vlastniť
útočník, a server je myslený ako počítač, kam smeruje útok, kde sú uložené dáta.
Celá komunikácia prebieha na princípe TCP/IP. Za pomoci internetu a komunikač-
ných technológií môže byť útočník aj stovky kilometrov od napadnutého užívateľa.
Dropper
Dropper je škodlivý program, najčastejšie typu *.exe, ktorý po spustení, vypustí
do počítača ďalšie vírusy, ktoré má naprogramované v sebe vo vlastnom tele vírusu.
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Downloader
Downloader je podobný ako Dropper, len je to program, ktorý po spustení nevy-
pustí do počítača vírusy ako dropper, ale stiahne ďalšie vírusy alebo ďalšie trójske
kone priamo z internetu do počítača. Môže sa stať, že sa bude v počítači nachádzať
viac druhov a väčšie množstvo rôzneho malwaru a tým sa môžu stiahnuť z internetu
ďalšie. Nakoniec z nenápadného súboru sa môže stať veľký ničiteľ počítača a hlavný
zásobovač nebezpečných softvérov. Potom môže byť počítač príliš spomalený, ba
dokonca až úplne nepoužiteľný.
Celosvetovo najrozšírenejšie trojské kone
Trójske kone sú rozšírené na celom svete. Najčastejšie napádajú počítače s operač-
ným systémom Windows, ale našli sa aj vírusy a trójske kone na iné zariadenia a
operačné systémy. Trójske kone sú celosvetovo rozšírené a môžu napadnúť každý
počítač pripojený do siete internetu. Táto hrozba ohrozuje najviac užívateľov, ktorí
využívajú rôzne online aplikácie na bankové prevody, alebo iné aplikácie ako sú na-
príklad aj hry. Najčastejšie sa jedná o trójske kone, ktoré sú na serveroch, kde sa
nachádza online hra, kde získavajú od užívateľov prihlasovacie údaje [23].
2.4 Spyware
Spy znamená v preklade špión. Špión je program, ktorý využíva internet k odosiela-
niu dát z počítača bez vedomia jeho užívateľa. Na rozdiel od backdooru sú odosielané
iba štatistické dáta ako sú prehľad navštevovaných stránok alebo nainštalovaných
programov. Úlohou je zistiť záujmy užívateľa a na základe zistených údajov, mu po-
skytnúť cielenú reklamu. Ale nikto nevie, kde tie informácie končia, či nie sú získané
údaje zneužité inak. Dôležité je treba spomenúť aj rozširovanie spywaru. Šírenie
je podporované softvérom, ktorý sa dá legálne stiahnuť na internete. Pri inštalácii
týchto programov užívatelia často poskytujú výrobcovi osobné údaje. Spolu s emai-
lom sa môžu výrobcovi posielať aj iné súkromné informácie. Na základe toho môže
byť užívateľovi posielaná neželaná elektronická pošta – spam [25].
2.5 Phishing
Slovom phishing označujeme podvodné útoky na užívateľov elektronickej pošty. Cie-
ľom útokov je získať dôverné informácie. Najčastejšie dochádza k emailom, kedy
musí užívateľ vypísať nejaký formulár, alebo iným spôsobom poskytnúť informáciu.
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Obr. 2.1: Falošný formulár Českej Sporiteľne
Najčastejšie sa snaží konkrétny phishingový e-mail získať osobné údaje napríklad
z bankového účtu alebo z iných účtov, kde dochádza k manipulácií s peniazmi.
Príkladom môžu byť služby ponúkané na internete: PayPal, eBay, Skype.
Základné znaky phishingového e-mailu:
• Email sa snaží vyvolať v príjemcovi dojem, že bol odoslaný z organizácie,
ktorej je príjemca klientom. Toto sa dá docieliť detailne spracovanou grafickou
podobou a falošnou adresou.
• Texty v e-mailoch sú rôzne. Najčastejšie e-mail vyzýva príjemcu k aktualizácií
bezpečnostných údajov, aby príjemca poskytol citlivé údaje a tým spoločnosť
mala aktuálne dáta. Ďalej e-mail oznamuje o dočasnom zablokovaní účtu alebo
platobnej karty. Email obsahuje aj prieskum spokojnosti klientov.
• V texte správy je často umiestnený odkaz, ktorý na prvý pohľad vyzerá, že
smeruje na stránky danej spoločnosti. Po lepšom preskúmaní odkazu zistíme,
presmerovanie stránky na inú adresu.
Konkrétny formulár z phishingového e-mailu, ktorý sa prezentoval ako e-mail z Čes-
kej Sporiteľne, ktorý som dostal je zobrazený na obrázku 2.1. Z obrázku je zrejmé,
že e-mail žiada od užívateľa osobné údaje [14].
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2.6 Keylogger
Keylogger je program, ktorý sleduje poradie a množstvo stláčaných kláves v na-
padnutom počítači. Ak náhodou užívateľ zadáva napríklad číslo svojho bankového
účtu cez počítač, keylogger je schopný si to zapamätať a pri najbližšej príležitosti
tieto údaje odošle tomu, kto tento keylogger naprogramoval. Keyloggery môžu byť
na softwarovej alebo hardwarovej báze 2.2. Hardvérový keylogger sa často pripája
medzi koncovku klávesnice a vstupný port počítača. Veľmi obľúbeným miestom pre
vkladanie hardvérových keyloggerov sú verejné internetové kaviarne alebo hotely.
V prípade softvéru predstavujú keyloggery programy bežiace na pozadí systému.
Častokrát nasadené prostredníctvom infikovania počítačovým vírusom. Tento soft-
ware však vždy nemusí škodiť. Môže sa osvedčiť pri zálohovaní. Z údajov z keylogge-
rov môžeme vrátiť pôvodnú podobu prázdnym stránkam textu napr. pri softwarovej
havárii počítača [24].
Obr. 2.2: Hardvérový keylogger
2.7 Pharming
Pharming je najzákernejšia metóda získavajúca súkromné dáta. Pharming je nebez-
pečnejší ako phishing. Princíp pharmingu je založený na zmene DNS nastavení.
To znamená, že webové stránky, ktoré používateľ navštívi, nie sú pôvodné web
stránky, ktoré žiadal pri vypísaní URL odkazu do prehliadača, ale falošne vytvo-
rené podvodníkmi, ktorí chcú získať užívateľské súkromné dáta.
Ako pharming funguje ?
Ak užívateľ napíše internetovú adresu do URL riadku vo webovom prehliadači, tak
adresa sa zmení. Napríklad napíšeme www.google.sk, adresa sa preloží na IP adresu
napríklad 72.100.14.1 (vymyslená IP adresa). Táto zmena sa vykonáva prostredníc-
tvom DNS serverov. Celý pharming útočí priamo na DNS servery, a to takým spô-
sobom, že zmena adresy postihne všetkých užívateľov, korí sa chcú dostať na daný
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server. Princíp je jednoducho vysvetlený na obrázku 2.3. Ak chce útočník využiť
princíp zmeny nastavenia DNS serveru, tak stačí ak zmení súbor nazývaný Hosts,
nachádzajúci sa v každom počítači so systémom Windows. Súbor Hosts obsahuje
mená serverov a IP adresy, ktoré sa používajú pri konverzii názvu stránky na ad-
resu stránky. Stačí, ak útočník zmení IP adresu napríklad webovej stránky banky a
vytvorí falošnú stránku banky. Poškodený užívateľ napíše URL stránky, ktorú chce
navštíviť. DNS server pretransformuje URL stránky na falošnú IP adresu a tým ho
presmeruje na falošnú webovú stránku.
Najčastejšie sa vykonávajú spomínané zmeny na stránkach, kde musia užívatelia vy-
plňovať prihlasovacie údaje, kam vkladajú svoje osobné údaje, napríklad: číslo účtu,
PIN kód, heslá a iné citlivé dáta [8].
Obr. 2.3: Princíp pharmingu
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2.8 Tracking
Internetový tracking je metóda získavajúca údaje o prehliadaní webových stránok.
Pomocou trackingu môžu rodičia sledovať svoje deti ako surfujú na internete alebo
útočníci užívateľov surfujúcich na internete.
Na svete existuje množstvo firiem zaoberajúcich sa zbieraním dát užívateľov
o prehliadaní internetu. História navštívených stránok užívateľa sa zbiera a zazna-
menáva. Niektoré spoločnosti zbierajú dáta z dôvodu cielenej reklamy priamo na da-
ného sledovaného užívateľa. Iné spoločnosti zbierajú dáta za účelom tvorby štatistík.
Užívateľ si musí uvedomiť, že dáta sa určite niekde skrývajú a zálohujú a niekedy
v budúcnosti ich môže niekto použiť proti užívateľovi internetu.
Tracking funguje na princípe získavania údajov z paketov, ktoré prijali požiadavku
Obr. 2.4: Princíp internetového trackingu
na zobrazenie stránky, princíp klient-server, obrázok 2.4. Ak užívateľ (klient) zadá
do webového prehliadača názov stránky, tak server mu vyhovie a zobrazí klientovi
stránku. V pakete posielanom od servera smerom ku klientovi je v zdrojom kóde
pridaný kód na získanie informácií od klienta. V pakete určenom pre server, sa na-
chádzajú rôzne informácie o klientovi. Z dôvodu lepšieho zobrazenia stránky a lepšej
komunikácie medzi serverom a klientom obsahujú pakety rôzne informácie napríklad:
lokalita užívateľa, používaný webový prehliadač, operačný systém, rozlíšenie moni-
tora a IP adresu. Tieto údaje sa zapíšu do pamäte. Každá webová stránka obsahuje
zdrojový kód v ktorom sa nachádza Java Script na získavanie informácií. Po načí-
taní webovej stránky, kód dá požiadavku o pripojenie k službe Google Analytics.
Služba pošle súbor, ktorý sa uloží do vyrovnávacej pamäte webového prehliadača.
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Po zozbieraní údajov sledovací kód nastaví v počítači súbor cookie. Súbor cookie
je krátky text s informáciami. Pri sledovaní návštevníka sú súbory cookies veľmi
dôležitou súčasťou. Ak by mal užívateľ zablokované cookies, tak ho nie je možné
sledovať. Súbory cookies sú individuálne pre každý webový prehliadač [22].
Spomínaným spôsobom sa vytvárajú štatistiky návštevnosti webových stránok. Na in-
ternete je možné nájsť zoznam firiem, ktoré ponúkajú tracking užívateľov. Firmy
ponúkajú rôzne formy sledovania užívateľov. Zoznam často používaných spoločností
poskytujúcich sledovanie užívateľov na internete:
• AWStats
• eLogic
• Google Analytics
• ShinyStat
• SiteMeter
• StatCounter
• W3Counter
• W3Perl
• Webalizer
• Woopra
Súbory cookies neznamenajú pre počítač žiadne nebezpečenstvo. Z pohľadu ochrany
súkromia môžu byť čiastočne nebezpečné. Navštívená webová stránka si môže ukla-
dať do cookies akékoľvek informácie, ktoré o užívateľovi zistí. Postupne môžu cookies
sledovať záujmy užívateľa, navštívené stránky, aké informácie vyhľadáva alebo ako
často danú webovú stránku užívateľ navštevuje. Vďaka týmto informáciám môže byť
užívateľ nevedomky sledovaný kvôli reklame alebo štatistikám.
Spomínané webové analytické nástroje poskytujú webovým stránkam rôzne šta-
tistiky návštevnosti, z ktorých sa dajú získať informácie slúžiace na ďalšie použitie.
Štatistiky môžu byť pre administrátorov prínosné, pretože môžu z nich získať spätnú
väzbu. Zo štatistík sa dá zistiť z ktorej stránky alebo z ktorej sociálnej siete užíva-
teľ stránku navštívil. Zo štatistík sa dá zistiť aj kľúčové slovo, ktoré užívateľ zadal
do vyhľadávacieho nástroja a ďalšie iné dáta poskytujúce informácie. Niektoré zís-
kané informácie sú zobrazené na obrázku 2.5 a 2.6. Vďaka štatistickým nástrojom
sa dá zistiť odkiaľ návštevník na stránku prišiel [22].
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Obr. 2.5: Získané informácie o návštevníkoch stránky
Obr. 2.6: Informácie o tom, odkiaľ návštevníci stránky prišli a čo zadali do vyhľa-
dávacieho nástroja
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3 KYBERNETICKÁ KRIMINALITA
3.1 Podvody na internete
Pojem kybernetická kriminalita popisuje zločiny alebo podvody vykonávané na in-
ternete. Denne sa na svete stane obeťou kybernetického zločinu až milión ľudí. Podľa
neoficiálnych informácií ilegálne spoločnosti vykonávajúce kybernetické zločiny môžu
zarábať viac ako drogový díleri. Kybernetickí útočníci sú pripravený vždy a všade.
Prečo sa užívateľ dôkladne nechráni pred hrozbami internetu?
Odpoveď je veľmi jednoduchá. Úplne stopercentná ochrana voči hrozbám internetu
neexistuje. Vo svete moderných informačných technológií je ľudský faktor najzra-
niteľnejšou zložkou. Rôzne technické prostriedky zabezpečujúce komunikáciu sú len
obyčajné nástroje, ktoré počúvajú na príkazy ľudí a následne ich vykonávajú. Sa-
motní užívatelia internetu sú zodpovedný za svoje činy. Pri prehliadaní internetu je
veľmi dôležitá inteligencia. Aby sa užívatelia nestali obeťou počítačovo múdrejšieho
útočníka. Určitým faktorom je aj informovanosť. Užívatelia by mali byť informo-
vaný o možných rizikách internetu. Mali by byť informovaní o najnovších metó-
dach, ktorými sa snažia útočníci vylákať užívateľov. Hlavnou dôležitou vlastnosťou
je zodpovednosť. Užívateľ internetu by mal prehliadať webové stránky zodpovedne.
Užívatelia by nemali navštevovať stránky s potenciálne nebezpečným obsahom –
warez, pornografia. . . Ak potrebuje užívateľ stiahnuť verejne dostupný (free) softvér,
mal by si ho stiahnuť priamo zo stránky výrobcu, pretože na rôznych stránkach na
sťahovanie môžu byť k inštalačnému programu pripojené nebezpečné vírusy. Veľmi
dôležitou súčasťou vplývajúcou na prehliadanie internetu sú aktualizácie. Užívatelia
by mali dbať o aktuálnosť operačného systému a antivírového programu. Dôležitý
bezpečný prvok sú heslá. Užívatelia by si mali často meniť heslo. Samotné heslo by
nemalo byť podobné ako je v tabuľke 3.1. Obrovskou chybou je, ak administrátor
veľkej spoločnosti používa primitívne heslo. Je to maximálna nezodpovednosť admi-
nistrátora.
Spomínané základné pravidlá prehliadaní internetových stránok by mali aspoň čias-
točne pomôcť voči útokom z kybernetického sveta. Skúsenejší a počítačovo zdatnejší
užívatelia používajú rôzne programy na blokovanie reklám a nežiaducich prvkov in-
ternetu, ktoré takisto ochraňujú počítač pred útokmi.
Útoky môžu byť realizované 2 skupinami ľudí:
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Najpoužívanejšie heslá
1. 123456 11. Nicole
2. 12345 12. Daniel
3. 123456789 13. babygirl
4. password 14. monkey
5. iloveyou 15. jessica
6. princess 16. Lovely
7. rockyou 17. Michael
8. 1234567 18. Ashley
9. 12345678 19. 654321
10. abc123 20. qwerty
Tab. 3.1: 20 najpoužívanejších hesiel
1. Amatér
2. Profesionál
Amatér vykonáva útok za účelom skúsiť niekoho napadnúť a získať nejaké dáta.
Pracuje na vlastné riziko a keď sa mu podarí vniknutie do počítača, tak si zvýši
sebavedomie. Profesionálny útočník cielene útočí na vybrané potenciálne ľahko zra-
niteľné ciele. Pracuje organizovane v skupinkách útočníkov. Cieľom profesionálnej
práce je ekonomický zisk [8].
Kybernetické zločiny nemusia byť len podvody a zločiny páchané priamo na ľu-
ďoch. Viac sa útočníci zameriavajú na získavanie a zhromažďovanie osobných infor-
mácií, na agregáciu dát. Spoločnosti sa snažia centralizovať a kontrolovať užívateľské
informácie a následne ich poskytujú útočníkom, ktorí sa zamerajú priamo na užíva-
teľa a zaútočia.
V poslednej dobe sa objavilo veľmi veľa prípadov odpočúvania a sledovania is-
tých vybraných ľudí rôznymi americkými spoločnosťami. Najpočetnejšie útoky sú:
na programy obsahujúce citlivé dáta alebo útoky na vniknutie do počítača. Veľmi
častými prípadmi ako získať informácie sú krádeže vymeniteľných diskov, na ktorých
môžu byť osobné údaje [8].
3.2 Hrozby sociálnych sietí
Sociálne siete sú mocným nástrojom informovanosti užívateľov. Ďalšou hrozbou je, že
príspevky obsahujú veľa zneužiteľných informácií. Napríklad ak užívateľ zdieľa na so-
ciálnej sieti príspevok, kde informuje, že odchádza na dovolenku. Stalo sa niekoľko
prípadov, že po návrate z dovolenky si užívateľ našiel vykradnutý dom. Sociálne
siete dokážu niektorých užívateľov priviesť až k smrti. Istá študentka sa obesila po
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Obr. 3.1: Konverzácia zo stránky pokec.sk
tom ako ju na večierku znásilnili a fotky z incidentu sa objavili na sociálnej sieti.
Študentke nepomohla ani zmena bydliska, školy a priateľov, pretože sa jej všade
posmievali [26]. Na sociálnych sieťach sú útočníci, ktorí ponúkajú prácu rôzneho
druhu. Útočníci sľubujú mladým dievčatám prácu modelky a žiadajú od nich rôzne
fotky a videá, po ich získaní dievčatá vydierajú [19]. Medzi ponúkanou prácou na so-
ciálnych sieťach je možné nájsť rôzne ilegálne aktivity. Na sociálnych sieťach nie sú
len útočníci, ale rôzne policajné zložky. Snažia sa sledovať a zneškodňovať inter-
netových útočníkov. Skupina holandských aktivistov vytvorila virtuálne dievča. Do
pasce sa chytili tisícky pedofilov [16]. Sociálne siete majú nevýhodu, že chatujúci
užívateľ nevie, kto je na druhej strane siete. Môže nastať prípad, kedy si útočník
vytvorí falošný profil s menom priateľa, ktorého užívateľ pozná. A môže získavať
rôzne súkromné informácie, ktoré môže zneužiť. Nič netušiaci užívatelia, priateľovi
(útočníkovi) bez problémov údaje poskytnú [17].
Na pokeci som sa stretol s útočníkom, ktorý od užívateľov žiadal ich občiansky
preukaz 3.1. Ak by som mu poskytol citlivé údaje tak by ich mohol zneužiť.
Útočníci nezískavajú obete len na jednej vybranej sociálnej sieti. Útočníci sú zare-
gistrovaní na viacerých sociálnych sieťach a získavajú z nich informácie. O určitom
užívateľovi získa určitú informáciu, ktorú ďalej použije na inej sociálnej sieti, kde
môže získať o užívateľovi ďalšiu informáciu. Táto agregácia dát z rôznych sociálnych
sietí pomáha útočníkom zneužiť získané informácie.
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4 AUTENTIZÁCIA
K tomu, aby užívateľ mohol používať sociálnu sieť, tak sa musí najprv zaregis-
trovať a následne prihlásiť. Pri prihlasovaní užívateľa musí systém overiť identitu
užívateľa a mal by rozhodnúť, či má daný užívateľ právo k službe. Proces nazývaný
autentizácia slúži k preukázaniu identity užívateľa. Tento proces je veľmi dôležitý a
z hľadiska bezpečnosti najkomplikovanejší. Hlavným zmyslom autentizácie je vytvo-
renie virtuálnej identity užívateľa a následné rozhodnutie k čomu bude mať užívateľ
prístup. Najbežnejší príklad, kde sa užívateľ stretáva s autentizáciou je prihlasovanie
do počítača pomocou užívateľského mena a hesla. Metód autentizácie existuje nie-
koľko. Autentizácia pomocou digitálneho (elektronického) podpisu, verejného kľúča,
alebo tokenu. Pri autentizácií je dôležité odfiltrovať útočníkov, zneužívajúcich iden-
titu od poctivých užívateľov. Pri poskytovaní služby užívateľom, je dôležité, aby
poskytovateľ dokázal overiť identitu užívateľa. Overovanie identity je proces zložený
z niekoľkých krokov, popísaný v ďalšej sekcii [4].
4.1 Princíp autentizácie
Dôležitým krokom u autentizačného procesu je získanie autentizačnej informácie
od užívateľa. Získanú informáciu využije autentizačný protokol, k preukázaniu to-
tožnosti užívateľa. K overeniu identity sa používajú tri základné spôsoby overovania.
Overenie na základe toho, čo užívateľ pozná, na základe toho čo užívateľ vlastní alebo
na základe toho čím užívateľ je. To znamená, že autentizácia sa overuje dôkazom
znalosti, vlastníctva alebo vlastnosťou 4.1.
Dôkaz znalosťou
V prípade dokazovania znalosti, teda čo užívateľ pozná, je najčastejším prípadom
heslo alebo osobné identifikačné číslo PIN. Heslo je reťazec rôznych znakov pro-
stredníctvom ktorých užívateľ preukazuje identitu a tým sa autentizuje. Bezpečnosť
hesla je závislá od počtu a rôznorodosti znakov a symbolov. Najbezpečnejšie heslo
by sa malo skladať z 10-15 písmen, číslic a ďalších symbolov. Heslo by malo byť
dostatočne odolné proti slovníkovým útokom. Autentizácia pomocou hesla sa pre-
ukazuje spolu s užívateľským menom. Po overení týchto informácií následne systém
autentizuje užívateľa. Výhodou hesla je ľahká zmeniteľnosť a z pohľadu systému je
autentizácia jednoduchá. Ale v dnešnej dobe heslo nie je dostatočne bezpečné, takže
hrozí zneužitie užívateľského účtu. Autentizácia dôkazom znalosti, autentizácia po-
mocou hesla sa často používa a je veľmi populárna. Metódy autentizácie založené
na dôkaze znalosti sú základným kameňom pre všetky autentizačné protokoly [4] [7].
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Obr. 4.1: Spôsoby získania autentizačnej informácie od užívateľov
Dôkaz vlastníctvom
Druhý spôsob overovania identity je overenie na základe dôkazu vlastníctvom. Zís-
kanie autentizačnej informácie dôkazom niečoho, čo užívateľ má je kvalitnejší spôsob
ako dôkaz znalosťou. K tomu, aby sa užívateľ mohol autentizovať musí vlastniť fy-
zický objekt, nejaké zariadenie. Medzi používané zariadenia patria prenosné USB
tokeny, čipové karty, magnetické karty alebo karta s vytlačeným kódom. Autenti-
zácia prebieha tak, že užívateľ fyzicky vloží autentizačný prostriedok do zariadenia
(čítačky) a následne po prečítaní informácií sa autentizuje. Výhodou je, že užívateľ si
nemusí pamätať žiadne heslá. Nevýhodou je, že užívateľ musí fyzicky vlastniť pred-
met (čipovú kartu), ktorý nesmie stratiť, lebo môže byť užívateľský účet používaný
útočníkom [4] [7].
Dôkaz vlastnosťou
Metóda získania informácie za účelom autentizácie funguje na základe merania fy-
zických a biometrických vlastností užívateľa. Autentizačná informácia je získavaná
z charakteristiky užívateľa – odtlačok prsta, tvar ruky, snímanie hlasu, snímanie
oka. Pri metóde získavania biometrických vlastností narážame na niekoľko problé-
mov. V minulosti sa stali prípady zneužitia biometrických informácií. Útočník získal
odtlačok prsta užívateľa a následne ho použil. Alebo sa dá odtlačok vyrobiť z pred-
metu, na ktorom užívateľ môže zanechať odtlačok prsta. Z týchto príčin sa auten-
tizačné systémy stále vylepšujú a zdokonaľujú. Existujú systémy, ktoré pri snímaní
odtlačku prsta vyzvú užívateľa, aby otočil prst a následne mu je zmeraná napríklad
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Obr. 4.2: USB tokeny
teplota alebo tep prsta. Nevýhodou spomínanej autentizácie je zložitosť autentizač-
ného systému, lebo systém musí zmerať rôzne fyzikálne veličiny. Ďalšou nevýhodou
systémov je presnosť. Systémy nepracujú na sto percent, musíme počítať s určitou
toleranciou. Z týchto dôvodov je metóda získavania informácií na základe dôkazu
vlastnosti najzložitejšou metódou [4] [7] [9].
Obr. 4.3: Zariadenie na snímanie odtlačku prsta
Aby sme zabezpečili najlepšiu účinnosť autentizácie, tak musíme používať rôzne
kombinácie týchto spomínaných metód. Tento princíp sa nazýva viacfaktorová au-
tentizácia. Príkladom je autentizácia do siete GSM. Vykonáva sa na základe dvojfak-
torovej autentizácie. Overenie pomocou hesla a pomocou fyzického zariadenia SIM
karty. Najlepším variantom je, ak dokonca používame viacnásobné kombinovanie, to
znamená, že napríklad dvojitá autentizácia pomocou hesla, autentizácia pomocou
čipovej karty a autentizácia biometrických vlastností [4] [7].
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4.2 Porovnanie autentizačných metód
Autentizácia pomocou hesiel je jednoduchá a flexibilná metóda overenia identity
užívateľa. Pri overení je predpoklad, že užívateľ pozná prístupové heslo. Vzniká ri-
ziko straty hesla alebo použitie jednoduchého hesla. Dôležité je optimálne nastavenie
hesla. Vzhľadom k tomu, že autentizácia pomocou hesla je v dnešnej dobe najpou-
žívanejšia metóda overenia identity užívateľa, tak existuje veľké množstvo nástrojov
na prelomenie hesla. Preto existuje aj veľa útočníkov zameraných na útoky na heslá.
Kvalitnejšia metóda overenia identity užívateľa je metóda pomocou autentizačných
tokenov. Metóda sa stále vyvíja a vylepšuje. Ak chce útočník získať prístup do sys-
tému, tak nepotrebuje heslo, ale potrebuje token. Nevýhodou metódy je strata to-
kenu. Ak užívateľ token stratí, tak útočník sa môže ľahko dostať na miesta, kde
nemá prístup. Takisto vznikajú nové formy útokov prostredníctvom čítačiek toke-
nov. Cieľom tejto formy útoku je čítanie informácií z tokenu na diaľku.
Najbezpečnejšia metóda autentizácie je overenie biometrických vlastností. Biomet-
rické vlastnosti overujú jedinečné fyzické vlastnosti človeka. Výhodou je, že metóda
dokáže rozlíšiť, reálnych ľudí od strojov. Pri použití metódy je veľmi malá prav-
depodobnosť získania falošnej identity užívateľa. Problémom je bezpečné uloženie
fyzických vlastností človeka.
4.3 Autentizačné protokoly
K tomu, aby fungovala komunikácia medzi užívateľom a poskytovateľom služieb sa
používajú autentizačné protokoly. Ich úlohou je zabezpečiť správne nastavenie a
priebeh celého procesu autentizácie. K autentizácií sa používa niekoľko protokolov.
Najpoužívanejšie protokoly sú RADIUS a Kerberos.
Medzi výhody autentizačných protokolov je uľahčenie prihlasovania a proces ove-
renia identity užívateľov. Medzi nevýhody autentizačných protokolov patrí spraco-
vanie a ukladanie súkromných užívateľských dát. Pridelené certifikáty, tokeny, kľúče
alebo heslá musia byť uložené na pevnom disku servera. V tomto prípade hrozí veľké
riziko, že útočník sa dostane k užívateľským dátam.
4.3.1 RADIUS
Protokol RADIUS bol vyvinutý v roku 1991 firmou Livingston Enterprises, Inc a
slúži na vzdialené prihlasovanie. Protokol pracuje na aplikačnej vrstve na princípe
klient-server 4.4. Klient sa prihlasuje na server, autentizácia sa začína požiadavkou
od klienta smerom k serveru. Server skontroluje, či autentizácia prebehla v poriadku
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a odpovie klientovi. Existujú tri možnosti odpovede. Server môže prijať autenti-
začnú požiadavku, odmietnuť požiadavku alebo môže vyslať požiadavku na ďalšiu
komunikáciu podľa ďalších zvolených protokolov. Protokol RADIUS využíva na za-
bezpečenie dôvernosti tajných dát a integrity správ, prenášaných medzi overovate-
ľom a autentizačným serverom RADIUS, koncept zdieľaného tajomstva. Zdieľané
tajomstvo je spoločná hodnota, ktorá je explicitne nastavená na strane autentizač-
ného servera RADIUS a overovateľa pred tým, než je možné komunikačný protokol
RADIUS medzi nimi využívať [4] [20].
Obr. 4.4: Protokol RADIUS
4.3.2 Kerberos
Protokol s názvom Kerberos je založený na princípe Needman-Schroeder protokolu.
Je to univerzálny autentizačný protokol používaný v nedôveryhodných sieťach. Je
založený na princípe tretej dôveryhodnej strany, ktorá spravuje proces autentizácie.
V systéme sa nachádzajú tri prvky (užívateľ, KDC, server). Klient si so serverom
nikdy nevymieňa informácie priamo, ale cez dôveryhodné distribučné centrum, ktoré
na základe zdieľaného tajomstva vydá časovo obmedzený autentizačný kľúč. Kľúč
obsahuje informácie k autorizácií a autentizácií užívateľa.
Komunikáciu začína užívateľ poslaním žiadosti na autentizačný server (1). Ser-
ver vygeneruje prístupový kľúč v dvoch vyhotoveniach. V prvej variante sa doplnia
identifikačné informácie servera a zašifruje sa kľúčom. Druhý variant je doplnený
identifikáciou klienta a je zašifrovaná kľúčom servera. Obidve varianty sa pošlú uží-
vateľovi (2). Klient vlastným kľúčom dešifruje informácie a získaným prístupovým
kľúčom zašifruje informácie, napríklad čas a iné. Zašifrované informácie s kľúčom sú
odoslané na server (3). Server dešifruje informácie získané od užívateľa. Napríklad
získanú informáciu o aktuálnom čase porovná. Ak sú hodnoty správne, tak autenti-
zácia prebehla úspešne a užívateľovi je poskytnutý prístup k službe (4). Nevýhodou
protokolu je presná synchronizácia komunikujúcich častí autentizačného systému.
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Obr. 4.5: Protokol Kerberos
Druhým nedostatkom je porucha. Ak systém Kerberos prestane fungovať, tak ne-
bude fungovať celý proces autentizácie.
Ako je uvedené, systém Kerberos je určený k obojstrannej autentizácií v nezabez-
pečených sieťach. Takže je veľmi jednoduché sa dostať k prenášaným informáciám.
Informácie sú dostatočne zašifrované takže pre útočníka je komplikované dešifrova-
nie dát. Protokol Kerberos používa na šifrovanie dát systém DES alebo AES. DES
používa 56 bitovú šifru + 8 bitovú paritu. AES používa k šifrovaniu až 258 bitové
kľúče [2] [4] [7].
4.4 Útoky na autentizačné protokoly
Všetky autentizačné protokoly musia byť odolné voči útokom. Útočníci sa snažia
útočiť na každý protokol účinným spôsobom. Preto existuje niekoľko druhov úto-
kov. Poznáme útoky opakovaním, útoky zo stredu, útoky na heslá, útoky na integritu
správ a ďalšie iné. Útočníci sa asi najviac zameriavajú na útoky na heslá. Na tieto
útoky používajú metódu, ktorá sa nazýva: Útok hrubou silou. Metóda je veľmi jed-
noduchá, ale málo efektívna. Princípom metódy je prechádzanie všetkých rôznych
kombinácií hesiel a následne odoslanie hesla s užívateľským menom do overovacieho
systému. Metóda je využívaná na kratšie a slabšie heslá. K prelomeniu hesla sa útoč-
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ník nedostane okamžite, metóda potrebuje dosť času na prelomenie. Tento čas závisí
od dĺžky a zložitosti hesla. V nasledujúcej tabuľke sú uvedené príklady prelomených
hesiel v závislosti od času [21].
Dĺžka hesla 26 znakov 36 znakov 52 znakov 95 znakov
4 znaky 0,46 s 1,68 s 7,31 s 1,36 min
5 znakov 11,9 s 1,01 min 6,34 min 2,15 h
6 znakov 5,15 min 36,6 min 5,59 hod 8,51 dní
7 znakov 2,23 hod 21,8 hod 11,9 dní 2,21 roku
8 znakov 2,42 dní 7,07 mesiaca 1,7 roka 2,10 storočia
Tab. 4.1: Doba potrebná na prelomenie hesla v závislosti od zložitosti hesla
Dĺžka hesla 4 – 8 znakov. V prvom stĺpci sa heslo skladá z malých písmen, v dru-
hom stĺpci sa heslo skladá z malých písmen a číslic, v treťom stĺpci sa heslo skladá
z malých a veľkých písmen a v štvrtom stĺpci sa heslo skladá z ASCII znakov. Tieto
výsledky sú zo zariadenia, ktoré je schopné vykonávať až milión pokusov o prelome-
nie za sekundu. Veľmi obľúbené sú slovníkové útoky. Princíp slovníkových útokov je
založený na vyhľadávaní najpoužívanejších hesiel v databáze (slovníku). Slovníky sa
dajú stiahnuť z internetu a dajú sa upravovať.
Celý proces autentizácie užívateľa môžeme rozdeliť na päť základných procesov:
1. Registrácia užívateľa
Pri registrácií užívateľa sa užívateľ musí zaregistrovať u tretej dôveryhodnej
strany alebo na serveri, ktorý poskytuje službu. Pri samotnej registrácií uží-
vateľ zadáva osobné údaje – odkrýva osobnú identitu. Osobné dáta sa uložia
do databáze údajov. Ku každému užívateľovi je pridelený identifikátor vo forme
verejného kľúča.
2. Inicializácia tokenu
V druhom procese prichádzajú základné kryptografické nástroje a vygenerujú
sa vytvorené parametre zvoleného systému. Užívateľ žiada od dôveryhodnej
tretej strany alebo servera poskytujúceho službu, získanie tokenu potrebného
k autentizácií. Pri získaní tokenu nastáva zakrytie identity užívateľa.
3. Autentizácia
Pri autentizácií užívateľ preukazuje svoju identitu získaným tokenom. Ak uží-
vateľ žiada o službu, tak server skontroluje identitu. Ak server zistí, že autent-
zácia prebehla v poriadku, službu poskytne.
4. Revokácia
K revokácií dochádza vtedy, ak končí platnosť používaného tokenu alebo pri po-
rušení pravidiel. Ak užívateľ poruší pravidlá, tak tokeny budú revokované, to
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znamená neplatnosť pri procese autentizácie.
5. Odhalenie identity
Proces odhalenia slúži k odkrytiu identity užívateľov, ale aj k odhaleniu pod-
vodníkov, ktorí porušujú pravidlá [7].
4.5 Techniky uloženia dát
Každé dáta o užívateľoch, prístupových právach, skupinách alebo o kľúčoch mu-
sia byť uložené v pamäti. Citlivé údaje musia byť starostlivo a bezpečne uložené.
Osobné informácie užívateľov sa ukladajú do databáze. V databáze je k užívateľ-
skému menu priradený identifikátor. Dáta nemôžu byť uložené do databáze bez
akejkoľvek ochrany. Server ukladá informácie tak, aby sa útočník k nim nemohol
dostať. K tomu, aby server zabezpečil dostatočnú ochranu dát sa používajú rôzne
kryptografické nástroje. Najčastejšie to sú šifrovacie algoritmy. Poznáme dva hlavné
šifrovacie algoritmy:
• Symetrické šifrovanie
• Asymetrické šifrovanie
4.5.1 Symetrické šifrovanie
Základným princípom symetrickej metódy šifrovania je použitie rovnakého šifrova-
cieho kľúča k zašifrovaniu aj dešifrovaniu správy. Pred komunikáciou je potrebné,
aby server dôveryhodným spôsobom poskytol užívateľovi šifrovací kľúč a údaje o po-
užitom šifrovacom algoritme. Metóda používa kľúče s menšou dĺžkou. Aj napriek
tomu je veľmi časovo náročné zistiť kľúč. Teoreticky, kým útočník prelomí šifrovací
kľúč, tak komunikácia môže byť už dávno ukončená. Najčastejšie sa používajú algo-
ritmy DES, trojitý DES, AE alebo IDEA. Výhodou metódy je dostatočná rýchlosť
šifrovania dát.
4.5.2 Asymetrické šifrovanie
V porovnaní so symetrickým šifrovaním, asymetrické šifrovanie je bezpečnejšie. Hlavný
rozdiel je ten, že asymetrické šifrovacie algoritmy používajú dva kľúče – verejný a
privátny kľúč. Kľúče sú generované prostredníctvom softvérového nástroja. Každý
užívateľ je vlastníkom privátneho a verejného kľúča. Princíp metódy spočíva v tom,
že privátny kľúč si užívateľ uschová. Odosielateľ pomocou privátneho kľúča správu
zašifruje a odošle. Pomocou verejného kľúča odosielateľa môže užívateľ správu dešif-
rovať. Tým dostane informáciu o odosielateľovi správy. V súčasnosti sa najčastejšie
používajú algoritmy RSA a DSA.
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4.6 Hashovacie funkcie
Úlohou hashovacích funkcií je transformácia ľubovoľne dlhého reťazca znakov na re-
ťazec s konštantnou dĺžkou. K fungovaniu hashovacích funkcií sú potrebné pravidlá.
Po hashovaní nemôže byť dostupný pôvodný dokument. Nemôže existovať inverzná
funkcia k hashovacej funkcii. Nemôžu existovať dva dokumenty s rovnakou hashova-
cou hodnotou. Ak zmeníme v dokumente jeden bit, tak hodnota hashovacej funkcie
sa musí zmeniť aspoň v dvoch bitoch výslednej hashovacej funkcie.
Najpoužívanejšia hashovacia funkcia je SHA. Do funkcie vstupuje reťazec s dĺžkou
maximálne 264 bitov a vystupuje 160 bitov. Po zašifrovaní výslednej hodnoty has-
hovacej funkcie s privátnym kľúčom vzniká reťazec s ktorým môžeme vykonávať
elektronický podpis. Elektronický podpis sa nachádza v dokumente. Po prijatí do-
kumentu je možné zistenie, či bola správa modifikovaná.
Hashovacie funkcie musia byť dostatočne naprogramované. Pretože existuje riziko
odchytenia osobných údajov. Techniky uloženia dát nie sú úplne dokonalé. Exis-
tujú nástroje k prelomeniu šifrovacích algoritmov. Útočníci ich používajú k získaniu
osobných informácií uložených na serveri.
4.7 Nevýhody autentizácie
Autentizačné systémy nie sú úplne dokonalé. Metóda klasickej autentizácie sa prí-
liš nezaoberá ochranou dát užívateľa. Užívateľ sa autentizuje najčastejšie pomocou
emailovej adresy a hesla. Útočník môže získať emailovú adresu a použiť v iných
podvodoch. Nevýhodou je overovanie identity. Keďže autentizácia nie je anonymná,
tak identita užívateľa je známa. Útočník dokáže sledovať užívateľa. Pri zadávaní
hesla, vzniká riziko získania hesla pomocou spomínaného keyloggeru. Pri autenti-
zácii elektronickým podpisom sa nedá vždy určiť pravá identita užívateľa. Aby sa
predišlo zneužitiu identity užívateľa sa k autentizácií pridávajú aj certifikáty s ve-
rejnými kľúčmi.
Pri klasickej autentizácií sa vyžaduje od užívateľa množstvo nepotrebných infor-
mácií. Častokrát je užívateľ nútený vyplniť registračný formulár s osobnými údajmi
užívateľa. K procesu overenia identity, server nepotrebuje toľko užívateľských infor-
mácií. Server pri autentizácií potrebuje zistiť identitu a právo na službu. Nepotre-
buje poznať iné osobné informácie užívateľov. Tieto nepotrebné dáta sú využívané
na marketingové účely. Súčasné autentizačné protokoly umožňujú, aby útočník do-
kázal priradiť k užívateľovi rôzne informácie. Pri využívaní cloudových služieb sa dá
priradiť k užívateľovi obsah dát vyskytujúcich sa na serveri.
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Z dôvodu väčšej ochrany súkromia užívateľa by sa v dnešnej dobe mala začať
používať anonymná autentizácia, ktorá chráni identitu užívateľa. Niektoré služby pri
autentizácií nepotrebujú poznať celú identitu užívateľa.
Medzi hlavné nevýhody klasickej autentizácie patrí uvoľňovanie informácií zo strany
servera. Server pri autentizácií uvoľňuje množstvo užívateľských dát. Vzhľadom k au-
tentizácií pomocou užívateľského mena a hesla, server pri prenose poskytuje užíva-
teľské informácie. Aj napriek tomu, že sú zašifrované, tak sa k nim dokážu útočníci
dostať. Pri procese autentizácie, server overuje prihlasovacie údaje uložené v da-
tabáze. Okrem prihlasovacích údajov sa v databáze nachádzajú aj iné užívateľské
informácie. Pri autentizácií sa medzi užívateľom a serverom prenášajú verejné a
privátné kľúče. Hrozí riziko, že použitím softvérového nástroja útočník kľúče získa.
Po získaní dát ich môže útočník zneužiť. Útočníci sa zameriavajú na útoky na webové
servery s klasickou autentizáciou. Preto existuje množstvo prípadov ukradnutých sú-
kromných údajov.
K tomu, aby sa zabezpečila ochrana súkromia užívateľov sa používa anonymná
autentizácia.
4.8 Anonymná autentizácia
Hlavnou myšlienkou anonymnej autentizácie je chrániť súkromie užívateľa a súčasne
mu poskytnúť bezpečný prístup k službám, dátam a iným aplikáciám na internete.
Anonymné systémy povoľujú užívateľom anonymný prístup k chráneným službám.
Užívateľ získa prístup u poskytovateľa služieb prostredníctvom podpísaného certifi-
kátu získaného od poskytovateľa. Poskytovateľom certifikátu môže byť poskytovateľ
služby (SP) alebo dôveryhodná tretia strana (TTP). Samotný certifikát slúžiaci
k autentizácií môže byť vo forme tokenov, elektronických skupinových podpisov,
verejných a súkromných identifikačných kľúčov. Pri anonymnej autentizácií sa ove-
rovanie identity užívateľa môže vykonávať pomocou viacerých metód.
• Metóda autentizácie založená na princípe skupinových podpisov.
Skupinové digitálne podpisy určujú možnosť užívateľov použiť spoločný pod-
pis celej skupiny. Overenie identity je závislé od verejného kľúča celej skupiny.
Identita jednotlivca je ukrytá. Užívateľ, ktorý žiada o autentizáciu je v ano-
nymite, lebo je ukrytý pod podpisom celej skupiny. V každej skupine sa na-
chádza presný počet užívateľov a majú právo podpisovať sa tajným kľúčom.
Každý podpis je overený verejným kľúčom celej skupiny. Celú skupinu užíva-
teľov spravuje manažér skupiny. Manažér dokáže odhaliť identitu jednotlivých
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užívateľov. V skupine sa ešte môže nachádzať pomocný manažér na odha-
ľovanie identity, ktorého môže zastupovať dôveryhodná tretia strana (TTP).
Dôležitým faktorom je prideľovanie skupinového podpisu. TTP má zodpoved-
nosť prideľovania. To znamená, že nemôže prideliť skupinový podpis útoční-
kom. TTP musí rozoznať útočníka od užívateľa. Manažér celej skupiny musí
rozdeliť užívateľov do viacerých skupín. Rozdeľovanie do skupín sa vykonáva
na základe vopred dohodnutých podmienok medzi TTP a SP. Skupinové pod-
pisy sa dajú aplikovať na rôzne skupiny. Skupinové podpisy rozdeľuje manážer
na TTP.
• Metóda autentizácie založená na princípe nulovej znalosti.
Autentizácia založená na princípe nulovej znalosti funguje na báze žiadostí
a odpovedí. Úlohou je zistenie neoprávneného prístupu. Dá sa zistiť určitou
pravdepodobnosťou, ktorá závisí na odpovediach od užívateľa. Užívateľ musí
presvedčiť overovateľa identity o znalosti tajomstva prostredníctvom správ-
nych odpovedí na otázky. Vopred sa definuje súbor otázok pre ktoré musí uží-
vateľ poznať odpoveď. Správne navrhnutý protokol musí komunikovať bez pre-
zradenia tajnej informácie. Používanie tejto metódy prináša nižšiu efektivitu.
K spracovaniu odpovede užívateľa sa používajú rôzne algoritmy. Niektoré algo-
ritmy sú jednoduché, iné môžu byť zložitejšie. Spracovanie odpovede je závislé
od zložitosti algortimov. Pri spracovávaní odpovede zložitým algoritmom môže
byť doba odhaľovania dlhšia ako pri autentizácií verejným kľúčom. Pre užíva-
teľa môže byť metóda nepohodlná a zdĺhavá. Preto musí byť samotný ano-
nymný autentizačný systém dobre navrhnutý. Pri návrhu systému sa kladie
dôraz na bezpečnosť. Aby nedochádzalo k zneužívaniu identity, aby útočníci
nemohli ľahko zistiť odpovede na otázky kladené pri autentizácií.
• Metóda autentizácie s použitím dôveryhodnej tretej strany (TTP).
Metóda je zodpovedná za anonymitu členov a dokáže spätne odkryť ich ano-
nymitu keď je treba. Nevýhodou metódy je zodpovednosť pri autentizácií a
následnom odkrytí identity užívateľov. U TTP je manažér, riadiaci celý pro-
ces zahaľovania a odhaľovania identity užívateľa.
• Metóda autentizácie bez použitia TTP.
Metóda nepoužíva dôveryhodnú tretiu stranu, ale k autentizácií užívateľov
slúži poskytovateľ služieb (SP), ktorý overuje a odkrýva identitu na základe
jeho vlastných pravidiel. Výhodou je, že nepotrebuje TTP, ale naopak celá
zodpovednosť a riadenie autentizácie je závislé od samotného SP. Ak zlyhá
SP, tak zlyhá celá autentizácia.
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4.9 Autentizácia v elektronickom bankovníctve
Elektronické platby sa stali každodennou súčasťou vo svetovej ekonomike. Prostred-
níctvom internetu užívatelia najčastejšie vykonávajú len základné operácie ako pre-
vody peňazí medzi bankovými účtami, poštovné platby a iné platobné operácie.
Spomínané operácie sú dostatočne kryptograficky šifrované, ale z pohľadu ochrany
súkromia užívateľov sú nedostatočné, pretože nechránia anonymitu užívateľa. Väč-
šina bánk používa autentizáciu prostredníctvom osobného identifikačného čísla a
hesla, ktoré pozná iba samotný klient banky. Iné riešenie je používanie elektronic-
kého kľúča. Pomocou neho sa môže užívateľ identifikovať. Kľúč obsahuje šifrovací
algoritmus a šifrovací DES. Celý proces autentizácie prebieha na princípe symetric-
kého šifrovania správy na strane užívateľa aj na strane banky. V banke sa kontroluje,
či certifikačný kód od klienta je po dešifrovaní rovnaký. Ak je rovnaký, tak vyhovie
požiadavke užívateľa. Ak sú vo výsledkoch nezhody, tak banka odmietne požiadavku
užívateľa. Vtedy musí byť znovu overená identita užívateľa.
Internet banking môžeme rozdeliť do dvoch kategórií:
• Neplnohodnotný internet banking – je viazaný na konkrétny počítač. Do počí-
tača si musí užívateľ nainštalovať špeciálny bezpečnostný software. Z dôvodu
bezpečnosti, software pri komunikácií užívateľa s bankou generuje digitálne
certifikáty a digitálne podpisy.
• Plnohodnotný internet banking – je rozšírenejší. Užívateľ má k svojmu kontu
prístup z akéhokoľvek počítača pripojeného na internet. V tomto prípade sa
vyžaduje vzájomná autentizácia užívateľa a banky.
Používanie neplnohodnotného internet bankingu je výhodnejšie z pohľadu bez-
pečnosti a ochrany súkromia. Užívateľ sa pripája len z jedného počítača. Na druhej
strane ak sa útočník dostane do počítača, tak hrozí vysoké nebezpečenstvo zneužitia
užívateľského konta. Plnohodnotný internet banking nie je vôbec bezpečný. V tomto
prípade sa užívateľ môže k svojmu účtu pripojiť z akéhokoľvek počítača na svete,
pripojeného do siete internet. To znamená, že užívateľ sa môže prihlásiť na svoje
konto napríklad z internetovej kaviarne, kde môže byť umiestnený keylogger a môže
zachytávať osobné informácie užívateľa. Banky používajú k overeniu identity kľúč,
ktorý je zaslaný formou správy na mobilný telefón. V prípade, že sa útočník zmocní
mobilného telefónu a pozná prihlasovacie údaje do konta internet banking a prihlási
sa do systému, tak nastáva fatálna chyba [10].
Z dôvodu ochrany identity užívateľa sa navrhli elektronické mince. Tieto mince
sú základnou jednotkou elektronickej hotovosti. Mince sa často označujú ako elek-
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tronický token. Najpoužívanejším spôsobom elektronických mincí je služba Bitcoin.
Užívateľ pri platbe elektronickou menou nemusí preukazovať svoju identitu. Musí
preukázať platnosť a vlastníctvo mince s ktorou chce platiť za službu. Používanie
Bitcoinov pri platbe je jednoduchšie ako používanie jednorázového príkazu v in-
ternetovom bankovníctve. Užívateľ musí poznať cieľovú adresu a sumu, ktorú musí
zaplatiť. Aby došlo k realizácií transakcie je potrebný Bitcoinový klient – peňa-
ženka. Najrozšírenejšie sú Satoshi Bitcoin-QT alebo Electrum Bitcoin Client, ktorý
dokonca umožňuje vzdialené pripojenie na bitcoinový uzol bez potreby duplikovania
celej transakčnej histórie Bitcoinov.
Projekt Bitcoinových platieb je open source. To znamená, že protokoly sa môžu
stále upravovať, zlepšovať, prípadne vytvárať nové účinnejšie. Bitcoiny používajú
decentralizovanú sieť, nemajú žiadnu centrálnu autoritu k dohliadaniu nad platbami.
Užívateľ používajúci Bitcoin, musí spĺňať protokol, aby bol akceptovaný celou sieťou.
Ak nespĺňa požiadavky, tak nesmie Bitcoiny používať. V prípade bezpečnostných
problémov, napríklad prelomenie hashovacej funkcie sa dá vytvoriť nový klient, ktorý
bude používať novú bezpečnejšiu hashovaciu funkciu. Následne je nevyhnutné, aby
túto novú bezpečnú hashovaciu funkciu začala používať celá sieť [3].
4.10 Autentizácia v praxi
Proces autentizácie je potrebný pri množstve úkonoch. Častokrát sa užívateľ auten-
tizuje každý deň, akurát si to neuvedomuje. Rozhodol som sa poukázať na proces
autentizácie na festivale s názvom Majáles. V roku 2014 uviedli organizátori festivalu
technologickú novinku. Namiesto klasickej papierovej vstupenky účastníci dostali či-
pový náramok 4.6.
Obr. 4.6: Čipový náramok slúžiaci k autentizácií
Čipový náramok slúžil k autentizácií užívateľa v priebehu celého podujatia. Ná-
ramok sa používal ako platobný prostriedok. Užívateľ sa pri vstupe do areálu preuká-
zal čipovým náramkom. Následne si na čip vložil peniaze, ktorými platil za služby.
Každý čipový náramok má vlastný identifikačný kód. Podľa organizátorov festivalu
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je vhodné si náramok zaregistrovať. Registrácia náramku prebieha na oficiálnych
webových stránkach festivalu. Registračný formulár obsahoval veľké množstvo osob-
ných informácií, viď obrázok 4.7. Po úspešnej registrácií užívateľa je potrebné vlo-
žiť číslo účtu, pre vrátenie peňazí. Z registračného formulára vyplýva, že niektoré
požadované informácie sú zbytočné. Z pohľadu ochrany súkromia je registrácia a
autentizácia užívateľa riziková. Organizátori nepotrebujú detailné súkromné dáta
užívateľov. Vyplnením všetkých položiek formulára užívatelia poskytujú súkromné
údaje, ktoré môžu byť použité pre marketingové účely. Druhé riziko je sledovanie
užívateľov. Tým, že na sociálnej sieti Facebook je vytvorená oficiálna udalosť fes-
tivalu, tak organizátor môže spojiť databázu z Facebooku s databázou z oficiálnej
registračnej stránky. Tým získa kompletný prehľad účastníkov festivalu. Z dôvodu
ochrany súkromia by mohlo byť jedno z riešení použitie anonymnej autentizácie.
4.10.1 Riešenie
Cieľom riešenia je znížiť množstvo informácií potrebných k autentizácií užívateľa.
Tým sa zníži riziko uniknutia dôverných informácií.
Na úvod je potrebné určiť množstvo informácií potrebných k autentizácií. Posky-
tovateľ služby potreboval overiť dostupné finančné prostriedky k používaniu služby.
Z toho vyplýva, že organizátori nepotrebovali poznať kompletnú identitu užívateľa.
Vzhľadom k tomu, že organizátori chceli používať bezhotovostný platobný styk,
tak pri autentizácií užívateľa je potrebné zistiť, či má užívateľ dostatočné finančné
prostriedky k využívaniu služby. Registračný formulár bude obsahovať prihlasovacie
meno, heslo, identifikačné číslo čipového náramku a číslo účtu. Pri vstupe do areálu
si účastník na registračnom stánku vloží peniaze, tým sa nabije čip kreditom. Pri
použití služby sa overí, či má užívateľ dostatočnú finančnú hotovosť.
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Obr. 4.7: Registračný formulár k registrácií čipového náramku
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5 NÁVRHANONYMNÉHOAUTENTIZAČNÉHO
PROTOKOLU
Obr. 5.1: Princíp navrhnutého protokolu
V nasledujúcej časti bude popísaný a analyzovaný principiálny návrh autenti-
začného protokolu. Autentizačný protokol je navrhnutý tak, aby dokázal bezpečne
overiť identitu užívateľa, aby dokázal poskytnúť služby anonymne, aby dokázal v prí-
pade potreby odhaliť identitu užívateľa. V celom procese autentizácie sa nachádza
užívateľ, autentizačný server s prístupovým bodom, server poskytujúci službu, re-
gistrčný server a dôveryhodná tretia strana (TTP). Autentizačný protokol je ur-
čený pre informačný systém školskej internetovej knižnice. Do systému vstupujú
tri skupiny užívateľov – študenti, učitelia a verejnosť. Podľa uvedeného rozdelenia
sa budú v systéme udeľovať prístupové práva. Protokol pracuje metódou skupino-
vých podpisov. Metóda umožňuje, aby akýkoľvek člen skupiny mal možnosť využívať
služby pod identitou jednej skupiny. Tretia dôveryhodná strana rešpektuje podpis
celej skupiny. Užívateľ, ktorý chce využívať služby zostáva anonymný, ale pri poru-
šení určitých dohodnutých podmienok môže byť jeho identita odhalená. Skupinový
podpis priraďuje manažér tretej dôveryhodnej strany. Manažér riadi priraďovanie
užívateľov do skupín a podskupín, priraďovanie skupinového podpisu a odstránenie
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užívateľov zo skupín. Užívatelia sú rozdelený do 3 základných skupín, podľa ktorých
sa prideľujú práva – učitelia (U ), študenti (S), verejnosť (V ). Vzhľadom k tomu, že
veľa členov v skupine môže zvyšovať matematickú výpočtovú náročnosť, tak sú vy-
tvorené podskupiny. V každej podskupine sa nachádza maximálne 1000 užívateľov.
Podskupiny sú označené od a až po z. Ak by sa v skupine nachádzali len 3 užívatelia,
tak ich identita by nebola dostatočne chránená. Preto sú skupiny dostatočné veľké.
Vzhľadom k tomu, že protokol je anonymný, tak nie je možné sledovať užívateľov,
aké konkrétne knihy si požičali. Server poskytujúci službu nepotrebuje vedieť kon-
krétne údaje o užívateľovi. Server musí poznať, či má užívateľ z danej skupiny právo
na službu. Napriek tomu, že skupinové podpisy sú anonymné, tak musí byť zaručená
určitá dôvera. Čiže tretia dôveryhodná strana musí rozlíšiť či sa prihlasuje užívateľ
alebo útočník.
Metóda overenia identity je založená na rozdelení zdieľaného tajomstva na viac
častí. Každá časť autentizačného systému udržuje svoje tajomstvo. Všetky prvky
systému musia spolu komunikovať a spolupracovať. Tajomstvo je vo forme kľúča,
ktorý slúži k šifrovaniu, dešifrovaniu, podpisovaniu alebo overovaniu identity. Táto
metóda je veľmi často používaná v elektronickom bankovníctve. Skupinový podpis
je vhodným riešením pri návrhu anonymného autentizačného protokolu. Navrhnutý
protokol je na obrázku 5.1.
Registrácia a inicializácia
Užívateľ vyplní registračný formulár na webovej stránke knižnice. Dáta sú uložené
do databáze a sú zašifrované. Užívateľské dáta v databáze sú chránené bezpečnost-
nou známkou, ktorá chráni zakrytú identitu užívateľa. Autentizačný protokol pou-
žíva k šifrovaniu dát šifrovací algoritmus RSA [1].
Algoritmus RSA funguje nasledovne:
• Každý užívateľ si vytvorí verejný a súkromný kľúč.
• Užívateľ si zvolí 2 náhodné prvočísla 𝑝𝑎 a 𝑞𝑎 a ich súčin 𝑝𝑎.𝑞𝑎=𝑛𝑎.
• Zvolí číslo 𝑒, ktoré je nedeliteľné s 𝜙(𝑛𝑎) = 𝜙(𝑝𝑎.𝑞𝑎) = (𝑝𝑎 − 1)(𝑞𝑎 − 1), kde
𝜙(𝑛) je hodnota Eulerovej funkcie.
• Užívateľ vypočíta číslo 𝑑𝑎, ktoré je inverziou čísla 𝑒𝑎
• Dvojica čísel (𝑛𝑎, 𝑒𝑎) je verejný kľúč, ktorý bude používať k šifrovaniu.
• Dvojica čísel (𝑛𝑎, 𝑑𝑎) je privátny kľúč, ktorý si užívateľ ponechá.
Postup šifrovania prostredníctvom RSA šifrovacieho algoritmu: Užívateľ si zvolí
náhodne 2 prvočísla. vypočíta modulo a hodnotu Eulerovy funkcie.
𝑝𝑚 = 17
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𝑞𝑚 = 19
𝑛𝑚 = 17 · 19 = 323
𝜙(323) = 𝜙(17 · 19) = (17− 1) · (19− 1) = 288
Užívateľ si ďalej volí číslo 𝑒𝑚 = 37. Pomocou rozšíreného Euklidovho algoritmu
spočíta inverziu čísla v 𝑍𝜙(𝑛𝑚).𝑑𝑚 = 37−1 mod (288) = 109 mod (288) [1].
Užívateľ si práve vygeneroval verejný kľúč (323, 37) a súkromný kľúč (323, 109).
Pri využití algoritmu RSA môžu nastať určité komplikácie pri šifrovaní a dešifrovaní
dát. Jeden z možných nedostatkov je pomalá funkcia šifrovania alebo dešifrovania.
Ďalší nedostatok je zložitosť matematických funkcií, ktoré môžu zlyhať. Medzi malé
mínus treba poznamenať problém dôvery. Musí byť zreteľné, či daný verejný kľúč
patrí užívateľovi alebo útočníkovi, ktorý sa za užívateľa vydáva. K rozoznaniu uží-
vateľov od útočníkov slúži prítomná tretia dôveryhodná strana.
Do prihlasovacej databáze sa zapíše verejný kľúč užívateľa. Proces inicializácie
začína užívateľ, zaslaním požiadavky req na server. Server pošle užívateľovi token.
Užívateľ token zašifruje svojim vygenerovaným verejným kľúčom a pošle naspäť
na server 5.2.
Obr. 5.2: Komunikácia medzi užívateľom a serverom
V správe smerujúcej na server sa nachádza verejný kľúč užívateľa s identifiká-
torom tokenu. Identifikátor tokenu slúži k predchádzaniu zneužitia tokenu. Iden-
tifikátor je číslo tokenu, ktorý identifikuje komunikáciu. Prijatý zašifrovaný token
následne server overí u TTP. TTP porovná hodnotu verejného kľúča z tokenu v data-
báze s uloženými verejnými kľúčmi. Z verejného kľúča priradí užívateľovi skupinový
podpis a právo na službu 5.3. V pakete posielanom medzi serverom a TTP sa nachá-
dzajú položky: skupinový podpis, čas, práva, typ služby, token ID a overenie TTP.
Skupinový podpis identifikuje podpis skupiny, ktorou sa užívateľ podpisuje. Položka
čas udáva časový limit služby užívateľa. Časový limit využitia služby je nastavený
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na 20 minút. Časový limit sa počíta vždy od poslednej vykonanej akcie užívateľa. V
časti práva je identifikovaný typ práv, ktorý užívateľ získal k využívaniu služby. To-
ken ID je identifikátor tokenu. Ovrenie TTP je časť, ktorú pridáva TTP. Aby server
považoval prijatý paket za dôveryhodný, tak TTP v overení vždy pridá jedinečný
identifikačný kód. Kód je vygenerovaný z 10 náhodné použitých znakov. Identifikač-
ným kódom TTP preukazuje overenie tokenu a priradenie užívateľského podpisu a
práv užívateľa. Posledné tri znaky z kódu musia obsahovať dve číslice a jedno veľké
písmeno abecedy. Je to rozpoznávací znak, podľa ktorého dokáže server určiť dôve-
ryhodnosť prijatého paketu. Ak sa posledné tri znaky skladajú z inej kombinácie,
tak server považuje prijatý paket ako nedôveryhodný a ignoruje ho.
Obr. 5.3: Komunikácia medzi serverom a TTP
Proces autentizácie
Aby užívateľ mohol využívať služby, tak sa musí preukázať overeným tokenom
na strane servera. TTP pošle užívateľovi overený token so skupinovým podpisom a
priradenými právami 5.4. Overený token, užívateľ použije k identifikácií na serveri.
Obr. 5.4: Odoslanie overeného tokenu užívateľovi
Po získaní tokenu od užívateľa, server skontroluje hodnotu v položke služba, ID
tokenu a hodnotu z overenia TTP. Ak sú položky z prijatého tokenu správne, tak
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server povolí užívateľovi službu a začne odpočítavať časový limit tokenu 5.5. V prí-
pade, že hodnota z overenia TTP sa nezhoduje s hodnotou, ktorú server pozná, tak
služba je zablokovaná. Server má vlastnú databázu použitých ID tokenov. Tým do-
káže zistiť, či daný token s určitým číslom ID bol použitý alebo nie. Ak ID tokenu sa
nezhoduje s ID tokenom overeným TTP, tak služba je zablokovaná, teda dochádza
k revokácií tokenu. Revokácia tokenu nastáva, v prípade ak je časový limit tokenu
vyčerpaný.
Obr. 5.5: Používanie služby
Obr. 5.6: Proces autentizácie
Revokácia
Po vypršaní časového limitu platnosti tokenu alebo pri porušení pravidiel na-
sleduje revokácia tokenu. Server pošle TTP paket so žiadosťou o blokovanie služby.
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Obr. 5.7: Revokácia tokenu
TTP zablokuje danému verejnému kľúču prístup k službám 5.7. Ak užívateľ bude žia-
dať o službu s neplatným verejným kľúčom, tak TTP mu zablokuje službu a užívateľ
sa nedostane do systému, kde môže využívať služby. Užívateľ používajúci rovnaký
token druhýkrát, je považovaný za útočníka. Každý token sa môže použit len je-
denkrát. Pri opakovanom použití je užívateľovi služba zablokovaná. K odblokovaniu
služby, musí užívateľ požiadať o vydanie nového tokenu žiadosťou req. Po získaní
nového tokenu nasleduje nový proces inicializácie tokenu a autentizácie užívateľa.
Tým, že token má určitý časový limit, tak po vypršaní bude token nepoužiteľný.
Tým sa predchádza možnému zneužitiu tokenov a tým pádom aj identity užívateľa.
Server požiada TTP o blokovanie služby. TTP v pakete v položke služba zmení
z hodnoty povolená na hodnotu blokovaná. Serveru pošle odpoveď, že TTP službu
naozaj blokuje 5.8.
Ak chce užívateľ znovu používať službu, tak musí získať nový token. Užívateľ
pošle serveru požiadavku req, server pošle užívateľovi nový token. Nový token bude
mať nové identifikačné číslo. Užívateľ prijatý token zašifruje verejným kľúčom a po-
žiada o službu 5.9. Následne sa celý proces autentizácie opakuje.
Odhalenie identity
V prípade porušenia pravidiel je server nútený odhaliť identitu užívateľa. Medzi
porušenie pravidiel patrí napríklad nedodržanie časového limitu vypožičania knihy.
K odhaleniu identity je potrebný dôveryhodný dokument, napríklad súdny príkaz.
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Obr. 5.8: Žiadosť o blokovanie služby
Obr. 5.9: Inicializácia nového tokenu
Po preukázaní dôveryhodného dokumentu začne server odhalovať identitu: Server
pošle žiadosť odhalenie TTP. V žiadosti je informácia, že užívateľ so skupinovým
podpisom Ua1111 porušil pravidlá a je potrebné odhalenie identity 5.10. Podľa hod-
noty identifikátoru tokenu a skupinového podpisu nájde identitu užívateľa, ktorý sa
dopostuil porušenia pravidiel.
Pri odhalovaní identity sa poruší ochranná známka. Ochranná známka zabez-
pečuje osobné informácie užívateľa pred odhalením. Po porušení ochrannej známky
sa automaticky do databáze k užívateľovi zapíše kód, ktorý informuje, že identita
užívateľa bola odhalená.
Ak server zistí, že službu využíva útočník s ukradnutým tokenom, tak mu je okamžite
služba zablokovaná. Následne server upozorní TTP, že užívateľ s daným tokenom
používa službu neoprávnene. TTP vyhľadá v zozname, ktorému užívateľovi patrí
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Obr. 5.10: Žiadosť o odhalenie identity
daný token. Podľa poskytnutého tokenu získa verejný kľúč, s ktorým sa užívateľ
preukázal. V registračnej databáze je uložený zoznam užívateľov podľa verejného
kľúča. Následne sa priradí ku kľúču identifikátor užívateľa. S identifikátorom je ur-
čená identita užívateľa.
Pri bežnom fungovaní autentizačného protokolu môžu nastať rôzne scenáre, ktoré
môžu ovplyvniť bezpečné fungovanie protokolu. Preto sú niektoré scenáre vypísané
a analyzované.
• Medzi najčastejšie prípady, kedy sa protokol môže stať neefektívnym, sú útoky.
Útočníci môžu zachytávať komunikáciu medzi užívateľom a serverom. Ak útoč-
ník zachytí token, tak ho bude chcieť použiť. Ak bude token už použitý, tak
útočníkovi nebude token fungovať, pretože bude revokovaný.
• Môže nastať prípad, že útočník zachytí token, ktorý ešte nebude použitý. Útoč-
ník sa bude vydávať za užívateľa a bude využívať služby za poctivého užívateľa.
Tým pádom poctivý užívateľ, už nemôže využiť podpísaný token a nemôže vy-
užiť službu. Tým pádom môže požiadať server o vydanie nového tokenu. Ak
server zistí, že užívateľ žiada nový token, ale pritom ten pôvodný token je
ešte aktívny, tak server zablokuje službu prvého tokenu. Tým sa zabezpečí, že
útočník vydávajúci sa za užívateľa už nebude môcť využívať služby na úkor
poctivého užívateľa.
• Ak sa počas inicializácie tokenu stratia pakety a server zistí, že zlyhala ko-
munikácia, tak ukončí spojenie. Keď užívateľ požiada správou req o vydanie
tokenu a server mu token vydá, tak server očakáva, že užívateľ mu pošle token
späť s verejným kľúčom. Ak užívateľ do 2 minút nepošle token s podpisom
naspäť, tak server ruší spojenie. Následne musí užívateľ požiadať správou req
o vydanie nového tokenu.
• V prípade, že sa užívateľ bude chcieť autentizovať s tokenom, ktorého hodnota
overenia TTP sa nebude zhodovať s hodnotou, ktorá musí byť vygenerovaná
podľa pravidiel, tak bude užívateľovi služba blokovaná. To znamená, že hodota
overenia tokenu nebola priradená TTP, ale útočníkom.
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• Môže nastať prípad, kedy útočník získa token a zmodifikuje verejný kľúč a iden-
tifikátor tokenu. V tomto prípade, TTP nedokáže odhaliť zneužívanie identity.
• Ak útočník podpíše získaný token vymysleným verejným kľúčom, tak pri ove-
rení TTP nepriradí užívateľovi podpis ani práva, služba je blokovaná 5.11.
Obr. 5.11: Nepriradenie skupinového podpisu a práv
• Ak užívateľ požiada o vydanie tokenu dvakrát po sebe a dvakrát zašifruje to-
keny s rovnakým kľúčom, tak server overí druhý vydaní token. Tým sa pred-
chádza duplicitnému využívaniu tokenov.
Celá komunikácia v autentizačnom protokole medzi užívateľom, serverom a TTP
je zobrazená na obrázku 5.12
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Obr. 5.12: Celá komunikácia medzi užívateľom, serverom a TTP
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6 ZÁVER
Cieľom bakalárskej práce bolo popísať a analyzovať súčasné problémy s ochranou
súkromia na internete. V práci sú popísané najčastejšie metódy získavania informácií
od užívateľov. Následne sú uvedené príklady kybernetickej kriminality, kde sú popí-
sané chyby užívateľov prehliadajúcich internetové stránky. V práci sú získané osobné
informácie užívateľov sociálnych sietí prostredníctvom API. Z uvedených informácií
sa dá určiť, že žískavanie informácií zo sociálnych sietí je uľahčované užívateľmi, pre-
tože nemajú dostatočne chránené užívateľské kontá. Pri prehliadaní internetových
stránok nedokážu užívatelia úplne ochrániť svoje súkromie.
Druhá časť práce je zameraná na autentizáciu užívateľov. V tejto časti sú popísané
metódy overenia identity užívateľov. Súčasné autentizačné systémy sa príliš nezaobe-
rajú ochranou osobných informácií užívateľa. Registračné a prihlasovacie formuláre
obsahujú informácie nepotrebné k overeniu identity užívateľa. Osobné informácie,
uložené na serveroch, sú chránené kryptografickými algoritmami, ale tie môžu útoč-
níci prelomiť a získať dáta. Spomenuté metódy uloženia a spracovania dát na serveri
užívateľ neovplyvní.
Z uvedených skutočností bola praktická časť bakalárskej práce vytvorenie autenti-
začného protokolu, ktorý bude chrániť osobné informácie užívateľov. Autentizačný
protokol je navrhnutý tak, aby dostatočne chránil osobné informácie užívateľa. K au-
tentizácií užívateľa nepotrebuje server poznať identitu užívateľa. K poskytnutiu
služby, musí server overiť, či má užívateľ právo na používanie služby. Protokol do-
káže spätne overiť identitu užívateľa. Overenie identity musí byť podložené na zá-
klade dôveryhodného dokumentu. Navrhnutý protokol by sa mohol v budúcnosti
implementovať do školských knižníc. Vzhľadom k tomu, že v zadaní práce nebolo
programovanie protokolu, tak bol protokol testovaný len v teoretických úvahách.
Aby sa zvýšila ochrana súkromia užívateľov, tak protokol by mohol byť v budúcnosti
používaný v anonymných počítačových sieťach.
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ZOZNAM SYMBOLOV, VELIČÍN A SKRATIEK
AES Advanced Encryption
API Application programming interface – rozhranie pre programovanie aplikácií
ASCII American Standard Code for Information Interchange – americký
štandardizovaný kód pre výmenu informácií
DNS Domain Name Server
DES Data Encryption Standard – Štandard pre šifrovanie dát
GSM Global System for Mobile Communications – Globálny systém mobilných
komunikácií
IP Internet Protocol
KDC Key Distribution Center – Distribučné centrum kľúčov
PIN Personal Identification Number – Osobné identifikačné číslo
RADIUS Remote Authentication Dial In User Service – Užívateľská vytáčaná
služba pre vzdialenú autentizáciu
RP Rýchla pošta
URL Uniform Resource Locator – Jednotný lokalizátor zdorja
USB Universal Serial Bus – Univerzálna sériová zbernica
SHA Standard Hash Algoritmus
SIM Subscriber Information Module – účastnicka identifikačná karta
SP Service Provider – Poskytovateľ služby
TTP Trusted Third Party – Dôveryhodná tretia strana
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